Klberkuritegevuses liigub raha rohkem kui narkokuritegevuses
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Pankade ja finantsasutuste eelarvetes neelavad aasta-aastalt aina suurema ampsu investeeringud IT-
turvalisusesse. Kui vanasti varastati pankasid maskide ja relvadega, siis tanasel paeval peavad
pangad

toime tulema kiberriinnakute jaoks kaitsevallide ehitamisega.

Tana ei kujuta tkski inimene ette elu ilma panga e-kanaliteta - poes toidu eest makstes, bensiini
ostes, vOi internetipangas makseid tehes. Seeparast ongi oluline, et need kanalid to6taksid. Kuid igas



suisteemis vOib esineda torkeid. Finantsinspektsiooni finantssektori infrastruktuuri osakonna juhi Kalle
Kloosteri sdnul vBib the internetipanga katkestus olla kuni 12 tundi. “Selle ajaga peavad koik
intsidendid olema lahendatud,” markis Klooster Finantsinspektsiooni podcastis. Nii naeb ette
hadaolukorra seaduse alusel antud Eesti Panga presidendi maarus.

Swedbanki finantskuritegude tbkestamise divisjoni infoturbe juht Mariliis Uusjarv lisas, et pangad
soovivad, et katkestused oleksid vdimalikult lihikesed. “Katkestused toovad pankadele mainekahju,
usalduse kaotust, lisaks v0ib see tuua kaasa lisakohustusi ja see pole asutusele odav,” nentis
Uusjarv.

Finantsinspektsioon teeb suurpankade e-kanalite korrasolekule jarelevalvet koos Euroopa
Keskpangaga, mis tahendab seda, et vastutatakse ja jarelevalvatakse thiselt.

Kuberriinnete arv kasvas peale sdja algust Ukrainas

Klberriinnete arv kasvas margatavalt peale seda, kui Venemaa riindas Ukrainat. “Meie idanaabril
on selline komme — pdhjustada palju segadust nendes riikides, mis talle ei meeldi. See voib
puudutada ka finantssektorit. Kuid me teame seda hasti ja oleme selleks maksimaalselt valmis,” lisas
Klooster podcastis.

Uusjarve sonul panustatakse tanasel paeval IT-turvalisusesse aina enam. “Kui vanasti varastati
panku relvadega, siis tdna on vahendid kiiberkeskkonnas. Kuberkuritegevuse maailmas liigub raha
rohkem kui narkokuritegevuses,” markis Uusjarv. Ta lisas, et igapaevaselt teevad pangad
kuberturvalisuse nimel t66d ja investeerivad sellesse palju aega ja raha. “Turvalisus algab pihta
kontoris telleritest kuni tagatubadeni valja,” markis Uusjarv ja lisas, et pank on tanapéeval IT-ettevote
milles pannakse turvalisusele olulist osa.

Kalle Klooster lisas, et valdavalt jaavad investeeringud IT-turvalisusesse tana 10-30% vahele kdigist
panga voi finantsettevotte tegevuskuludest. “Siin tuleb arvestada ka sellega, kas on tegemist
alustava ja susteeme Ules ehitava pangaga voi juba toimiva finantsasutusega, kas teenust ostetakse
sisse vOi on in the house lahenemine,” selgitas Klooster.

Kuberkelmid rindavad teenuseid

Kui rédakida rinnete tlupidest, siis kdige levinuimad on Uusjarve sonul olnud nn
teenustdkestusriinnakud, kus kelmid teevad kodulehtede pihta nii palju paringuid, et leht kukub
kokku. “Selliseid rindeid tehtid aastal 2020 kokku kolm, aastal 2021 oli neid Gheksa ning aastal
2022 on hinnatud, et see arv jaab samale tasemele,” markis Uusjarv. Kuid taupilised rinnakud on ka
nn lunarahariinnakud. “Neid statistikas nii palju pole, kuid pahalane saadab sel juhul e-maili, millega
on kaasas manus, millele klikkides arvutis olevad failid kriipteeritakse ja muudetakase loetamatuks.
Selliseid rindeid oli ndha Ukraina s6ja alguses,” raékis Uusjarv. Selleks, et failid taas lahti saada,
kusib pahalane lunaraha. Uusjarv pani inimestele sidamele, et arvutis olevaid andmeid tuleb alati
varundada vélistele kdvaketastele ja mujale.

Ka Klooster nentis, et enamus riinnakuid on tehtud just teenustele, kuid lisas ka, et vaga tihti on e-
kanali katkestuse pdhjuseks ka hoopis mingi tehniline probleem. “Enamus olulisi intsidente, isegi
peale Uktraina sdja algust, on olnud siiski pdhjustatud sisteemi riketest, mitte kiiberriinnetest
tulenevalt,” rahustas Klooster, et kui veebileht ei avane v6i mdni makse kohe labi ei lahe, siis
enamasti tehnilist laadi probleem peagi korrigeeritakse ning varsti on koik taas tookorras.
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