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Finantsinspektsiooni soovituslik juhend

Tallinn

NOUDED FINANTSJARELEVALVE SUBJEKTI TALITLUSPIDEVUSE PROTSESSI KORRALDAMISELE

Soovituslik juhend on kehtestatud Finantsinspektsiooni juhatuse 06.12.2006 otsusega nr 1.1-7/96, muudetud
Finantsinspektsiooni juhatuse 04.11.2009 otsusega nr 1.1-7/53 ja Finantsinspektsiooni juhatuse 12.02.2018
otsusega nr. 1.1-7/41 Finantsinspektsiooni seaduse § 57 |18ike 1 ja IGike 3 alusel.

1. Padevus

Finantsinspektsiooni seaduse (edaspidi FIS) § 3 kohaselt teostab Finantsinspektsioon riiklikku finantsjarelevalvet
finantssektori stabiilsuse, usaldusvaarsuse ja labipaistvuse ning toimimise efektiivsuse suurendamise,
sisteemsete riskide vahendamise ning finantssektori kuritegelikel eesmarkidel drakasutamise tdkestamisele
kaasaaitamise eesmargil, et kaitsta klientide ja investorite huve nende vahendite sailimisel ning seelédbi toetada
Eesti rahaslsteemi stabiilsust.

FIS § 57 Ig 1 kohaselt on Finantsinspektsioonil digus valja anda soovitusliku iseloomuga juhendeid finantssektori
tegevust reguleerivate digusaktide selgitamiseks v&i finantsjarelevalve subjektide suunamiseks.

2. Eesmérk ja kohaldamisala

Finantsslsteem toimib omavahel tihedalt seotud turgude, infrastruktuuride ja turuosaliste vGrgustikuna. Iga |Gl
funktsioneerimine selles vérgustikus v&ib md&jutada teisi ning viia kogu finantssisteemi katkestuseni mdjutades
kogu Eesti majandust.

Talitluspidevuse planeerimine on protsess, mille kaudu jarelevalvesubjektid kindlustavad oma tegevuse
jatkuvuse vdi taastamise, sealhulgas klientidele teenuste pakkumise, erakorraliste sindmuste korral. Toimiv
talitluspidevuse planeerimise protsess tagab, et ettevotja on valmistunud voimalikeks temast sdltumatutel
pdhjustel toimuda vdivateks erakorralisteks katkestusteks aritegevuses ja omab plaane oma tegevuse
jatkamiseks ning potentsiaalsete kahjude vahendamiseks.

Aritegevuse erakorralised katkestused vdivad olla tingitud nt infosiisteemide mittetddtamisest, probleemidest
jarelevalvesubjekti fllsilise asukoha vdi infrastruktuuridega, personali kaotusest vdi erinevatest keskkonnaga
seotud Gnnetustest (nt tulekahju).

Talitluspidevuse plaanide eesmarkideks on paasta inimelusid ning vahendada v&imalikke vigastusi, minimeerida
jarelevalvesubjekti rahalist kahju, jatkata klientide ja finantsturul osalejate teenindamist, vahendada katkestuste
negatiivset moju jarelevalvesubjekti strateegilistele plaanidele, reputatsioonile, péhitegevusele, likviidsusele,
krediidi kvaliteedile, turupositsioonile ning vGimele olla vastavuses digusaktidest tulenevate nduetega.

Antud juhendi eesmargiks on toetada jarelevalvesubjekti vajadustele ja temale kehtivatele nduetele vastava
talitluspidevusprotsessi kavandamist.

Kdesoleva juhendiga kehtestatakse soovituslikud ja Uldise iseloomuga tegevusjuhised ja suunised
jarelevalvesubjektile talitluspidevusprotsessi korraldamiseks ning talitluspidevuse plaanide vélja t66tamiseks,
arvestades vastava tegevusala rahvusvahelist tava ja praktikat ning rahvusvaheliste organisatsioonide soovitusi.
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Kdesolevas juhendis on soovituste kujundamisel kasutatud rahvusvahelist standardit I1ISO 22301 ja Baseli
Pangajarelevalve Komitee (Basel Committee on Banking Supervision) poolt 2006. aastal vélja antud dokumenti
,High-level principles for business continuity“?.

Juhend reguleerib FIS § 2 Ig 1 alusel finantsjarelevalvesubjektina kasitletavate ettevotete talitluspidevusprotsessi
korraldust. Jarelevalvesubjekt on kdesoleva juhendi tédhenduses FIS § 2 Ig 1 alusel finantsjarelevalve subjektina
kasitletav isik. Jarelevalvesubjektina juhendi tdhenduses ei kasitleta kindlustustegevuse seaduse (edaspidi
KindITS) § 174 Ig 2 nimetatud kindlustusagenti, investeerimisfondide seaduse (edaspidi /IFS) § 3 Ig 6 nimetatud
viikefondi valitsejat, vaartpaberituru seaduse (edaspidi VPTS) § 119 Ig 1 nimetatud investeerimisagenti ning
makseasutuste ja e-raha asutuste seaduse (edaspidi MERAS) § 59 Ig 1 nimetatud makseagenti.

Antud juhendis on tegemist Uldiste nduetega talitluspidevuse tagamisel. Juhendi rakendamise ulatus séltub
jarelevalvesubjekti  organisatsiooni  struktuurist, aritegevuse mahust ja riskitasemest, pakutavate
finantsteenuste ja -toodete hulgast ja keerukusest ning tema mdjust finantssisteemile tervikuna.

Kdesoleva juhendi rakendamisel tuleb arvestada O&igusaktidest tulenevate nduetega, samuti teistest
Finantsinspektsiooni soovituslikest juhenditest tulenevate suunistega ja juhendit rakendava jarelevalvesubjekti
isedrasustega koos konkreetse subjekti sisemise talitluspidevuse korraldusega. Oigusaktidest tulenevate
erinduete korral tuleb lahtuda Gigusaktides satestatust.

Juhendi kohaldamisel tuleb arvestada ,taidan v&i selgitan” pdhimdtet, mille kohaselt jarelevalvesubjekt peab
vajadusel suutma pdhjendada, miks ta mdnda juhendi punkti ei rakenda vdi teeb seda osaliselt.

Juhendi kohaldamisel, samuti télgenduslike probleemide korral, tuleb ldahtuda mdistlikkuse p&himdttest,
arvestades kdesoleva juhendi eesmarki ning toimida heas usus jarelevalvesubjektilt eeldatava
hoolsuskohustusega.

3. Mdisted

Oluline arikatkestus on jarelevalvesubjekti poolt kehtestatud aktsepteeritud taseme Uletanud selline torge voi
katkestus ststeemis, toimingus, edasi antud teenuses, ruumide kasutuses, personalis vms, mis v3ib kaasa tuua
jarelevalvesubjekti poolt kriitilisteks maaratud ariprotsesside katkemise.

Taasteplaan on talitluspidevuse plaani osana kdsitletav dokument, mis kirjeldab rolle, vastutusi ning tegevusi dri-
ja muude protsesside taastamiseks pdrast olulist arikatkestust.

Talitluspidevus on jarelevalvesubjekti vdimekus jatkata parast olulist drikatkestust teenuseid ettemaaratud
vastuvdetavatel tasemetel.

Talitluspidevuse plaan on dokumenteeritud protseduurid, mis suunavad jarelevalvesubjekte olulise drikatkestuse
jargselt reageerima, jatkama ning taastama oma tegevuse etteméaaratud tasemel.

Arimgju analiilis on tegevuste ning neile dritegevuse katkemise poolt avalduda vdiva maju anallisimise protsess.

4, Talitluspidevuse protsessi koht jarelevalvesubjekti riskijuhtimises ning juhtkonna roll
4.1, Talitluspidevuse protsess

4.1.1 Talitluspidevuse juhtimist tuleb kasitleda jarelevalvesubjekti riskijuhtimise programmi lahutamatu osana
ning juurutada talitluspidevuse juhtimise poliitikaid, standardeid ja protsesse kogu ettevottes.

4.1.2 Jarelevalvesubjekt peab talitluspidevuse protsessi juurutamisel ning haldamisel tagama teenuste
toimivusega seoses kohalduvate digusaktide ja muude asjakohaste nduetega arvestamise.

4.1.3 Talitluspidevuse protsessi kujundamisel peab jarelevalvesubjekt:
4.1.3.1 sdnastama oma eesmargid, sealhulgas talitluspidevusega seotud eesmargid;

4.1.3.2 maaratlema riskitaset t&stvad valised ja sisemised ohutegurid;

! bokumendi valjatootamisel osalesid Basel Committee on Banking Supervision, International Organization of Securities Commissions, International
Association of Insurance Supervisors.
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4.1.3.3 maaratlema kasitlemist vajavad riskid ning sobiva kdsitlusviisi arvestades talitluspidevuse ja taaste-

414

eesmarke.

Jarelevalvesubjekt peab madrama talitluspidevuse kontekstis asjakohased huvipooled ja nende nduded
ning ootused talitluspidevuse korraldamisele.

4.2. Juhtkonna roll talitluspidevuse protsessis

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

Jarelevalvesubjekti talitluspidevuse protsessi toimimise tagajaks on juhatus, kelle Ulesandeks on
kindlustada, et jarelevalvesubjekt omaks oma kriitiliste ariprotsesside jaoks ajakohaseid ja adekvaatseid
talitluspidevuse plaane.

Juhatus peab tagama, et talitluspidevuse protsessile on seatud jdrelevalvesubjekti strateegiaga ning
drimudeliga kooskdlas olevad pdhimdtted ja eesmargid. Talitluspidevusalased eesmargid peavad olema
mdddetavad, arvestama jdrelevalvesubjekti jaoks aktsepteeritava minimaalse tasemega, arvestama
kohaldatavate nduetega ja olema ajakohased.

Jarelevalvesubjekti juhatusel tuleb talitluspidevuse planeerimiseks eraldada piisavalt ressursse ja méaarata
kompetentne personal.

Talitluspidevuse protsessi juhtima madratud isikule tuleb anda piisavad volitused oma kohustuste
taitmiseks. Soovitatav on juhatuse poolt moodustada vastav komitee, mida juhib talitluspidevuse eest
vastutav isik ja kes korraldab k&ik talitluspidevusega seotud toiminguid.

Talitluspidevuse plaanide koostamiseks, nende edaspidiseks halduseks, testimiseks ja tootajate
koolituseks peab looma selge raamistiku (poliitikad, protseduurireeglid, jne).

Jarelevalvesubjekti juhatusel tuleb kinnitada drim&ju analldsi ja riskihindamise (kdesoleva juhendi punkt
5.2) tulemusena maaratud kriitilised ariprotsessid ning nende prioriteedid, samuti pUstitatud taaste-
eesmargid. Regulaarselt tuleb juhatusele esitada ning juhatuse poolt kinnitada talitluspidevuse testide
ajakava ning tulemused (kdesoleva juhendi punkt 5.5).

Jarelevalvesubjekti juhatusel tuleb regulaarselt ning mitte harvem kui kord aastas saada Ulevaade
talitluspidevusprotsessi toimimisest. Jarelevalvesubjekti juhatusele peab olema tagatud regulaarne,
vahemalt iga-aastane, talitluspidevuse protsessiga seotud aruandlus, sealhulgas juurutamise ja
parendamise staatus, oluliste intsidentide aruanded, testimiste tulemused ja nende alusel valminud
tegevusplaanid.

Jarelevalvesubjekti juhatuse Ulesandeks on tagada tbootajate koolitus ja teadlikkus nii Uldiselt
talitluspidevuse protsessist ning selle eesmarkidest kui ka té6tajate rollidest talitluspidevuse protsessis ja
talitluspidevuse plaanides.

5. Talitluspidevuse protsessi korraldus

5.1. Planeerimine

51.1.

5.1.2.

5.1.3.

5.1.4.

Talitluspidevusprotsessi planeerimisel peab jarelevalvesubjekt arvestama talle kehtivaid ndudeid ning
kindlaks maarama riskid ja véimalused, millega tuleb tegeleda planeeritud eesmaérkide saavutamiseks ja
soovimatute mdjude dra hoidmiseks véi vahendamiseks.

Talitluspidevuse planeerimise protsess tuleb 1abi viia kogu ettevGtet hGlmavana. Jarelevalvesubjekti
talitluspidevuse planeerimise eesmargiks peab olema dritegevuse jdtkuvuse tagamine oluliste
arikatkestuse ajal ning aritegevuse taastamine olulise arikatkestuse jargselt, samuti oluliste aririskide
maandamine ennetavate tegevuste kaudu.

Uhe finantssiisteemis osaleja teenuste suurem katkestus v8ib mdjutada klientide ja teiste finantsturul
osalejate — ning voimalik, et ka finantssiisteemi — vBimet jatkata normaalset &ritegevust. Seetdttu peab
talitluspidevuse plaanide ulatus olema vastavuses jdrelevalvesubjekti tegevuse olemuse, ulatuse ja
keerukusega.

Talitluspidevusalaste eesmarkide saavutamise planeerimisel peab jarelevalvesubjekt maarama kindlaks
vastutused, tegevused, vajalikud ressursid, taastetegevuste tulemuslikkuse hindamise pdhimé&tted ning
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5.1.5.

talitluspidevuse tagamiseks teostatud ajutise alternatiivse lahendusena kasutusel olnud tegevuse
I[6petamise kriteeriumid.

Efektiivse talitluspidevuse plaani aluseks on arimdju- ja riskihindamise protsesside toimimine.

5.2. Arimdju analiilis ja riskihindamine

52.1

5.2.2.

5.2.3.

5.24.
5.2.5.

Jarelevalvesubjektis peab toimima protsess(id), mille kaigus slstemaatiliselt hinnatakse oluliste
arikatkestuste moju dri- ja muudele protsessidele, vBimalikke ohtusid ning selgitatakse valja olulisemad
riskid.

Jarelevalvesubjekt peab tagama teostatud drim&ju analldsi ja riskihindamise tulemuste ajakohasuse.
Hindamist tuleb teostada perioodiliselt vahemalt kord aastas ning juhtudel, kui jarelevalvesubjekti
aritegevuses toimuvad olulised muudatused (suuremad organisatsioonilised muutused, uute toodetega
turule tulemine, uute kliendisegmentide tekkimine, uue infotehnoloogilise lahenduse kasutuselevdtt
vms).

Arimdju analtilsi ja riskihindamise kaigus peaks kisitlema eelkdige jargmisi vBimalikke siindmuste
stsenaariume: probleemid infoslisteemidega; flusilised rikked (hooned, seadmed jms); inimressursi
kaotamine; eelpool mainitud stsenaariumite koosmajud.

Arim&ju anallisi ja riskihindamise edukaks |abiviimiseks peab protsessi kaasama nii &ri- kui IT tdotajad.

Arim8ju analtiisi ja riskihindamise kaudu peab jarelevalvesubjekt tuvastama jargneva:

5.2.5.1. kriitilised ariprotsessid ja nende osutamist toetavad tegevused;

5.2.5.2. sobivad taaste-eesmargid (nt ulatus, aeg), mis oleksid proportsioonis mojuga, mida

jarelevalvesubjekt omab klientide tegevusele ja kogu finantsslsteemi toole;

5.2.5.3. prioritiseeritud kava eelnimetatud tegevuste jatkamiseks kindlaksmaaratud minimaalsel

aktsepteeritaval tasemel;

5.2.5.4. teenuste osutamist toetavate tegevuste jaoks soltuvuste ja toetavate ressursside, sealhulgas

protsessid, slsteemid, teave, personal, vara, tarnijad, partnerid ja teised huvipooled.
Jarelevalvesubjekt peab omama tdpset Ulevaadet kriitiliste ariprotsesside toimimisega seotud
ressurssidest, véimalikest ohtudest ning nende realiseerumise tGendosustest.

5.2.5.5. millised teenuste katkestustega seotud riskid vajavad kasitlemist ning milline kasitlusviis vastaks

5.2.6.

talitluspidevuse ja taaste-eesmarkidele.

Edasi antud teenuste (outsourcing) osas peab jarelevalvesubjekt hindama teenusepakkuja vdimaliku
tegevuse katkemise vdi muude tegevust takistavate faktorite tagajargi. Vajadusel peab jarelevalvesubjekt
saama teenusepakkujalt asjakohase sisendi, mis vGimaldaks tal arvestada teenusepakkujast tulenevate
riskidega oma talitluspidevuse ning taasteplaanide koostamisel. Asjakohase lepinguga peavad olema
kehtestatud nduded teenuse toimimisele ning suutlikkusele teenus taastada. Tdpsemaid ndudeid
tegevuse edasiandmisele kasitletakse Finantsinspektsiooni  soovituslikus  juhendis ,Nduded
finantsjarelevalve subjekti poolt tegevuse edasiandmisele” (vt www.fi.ee).

5.3. Talitluspidevuse plaanide loomine ja sisu

5.3.1.

5.3.2.

5.3.3.

Lahtuvalt arim&ju analldsi ja riskihindamise tulemustest peab jarelevalvesubjekt valima sobiva
talitluspidevuse strateegia prioriteetsete tegevuste kaitsmiseks, neid toetavate protsesside ja ressursside
stabiliseerimiseks, jatkamiseks ning taasteks, m&jude leevendamiseks, neile reageerimiseks ja nende
juhtimiseks.

Jarelevalvesubjekt peab kindlaks maarama valitud strateegiate ellu rakendamiseks vajalikele ressurssidele
esitatavad nduded, sh inimestele, teabele ja andmetele, hoonetele ja tddkeskkonnale, info- ja
kommunikatsioonitehnoloogia (IKT) siisteemidele, transpordile, partneritele ja tarnijatele.

Kasitlemist vajavate tuvastatud riskide puhul peab jarelevalvesubjekt véimalusel rakendama ennetavaid
meetmeid, mis vahendavad teenuste katkestuste esinemise tdendosust, Iihendavad nende pikkust ja
vahendavad teenustele avaldatavat mdju.
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5.3.4. Jarelevalvesubjekt peab oluliste drikatkestuste juhtimiseks ning oma tegevuste jatkamiseks juurutama
ning toimivana hoidma arimdju anallUsi abil tuvastatud taaste-eesmarkidel p&hinevad dokumenteeritud
talitluspidevuse plaanid.

5.3.5. Jarelevalvesubjekti talitluspidevuse plaan peab olema asjassepuutuvatele isikutele vajaduse korral
kattesaadav, loogilise Ulesehitusega ning arusaadav.

5.3.6. Jarelevalvesubjekti talitluspidevuse plaan peab maaratlema vahemalt jargmise:
5.3.6.1. plaani otstarve, ulatus ja eesmargid;
5.3.6.2. plaani kasutuselevdtu tingimused;
5.3.6.3. rakendusprotseduurid;
5.3.6.4. rollid, kohustused ja volitused,
5.3.6.5. kommunikatsiooniprotseduurid asutusesiseseks ja oluliste osapooltega valiseks suhtlemiseks;
5.3.6.6. ettevéttesisesed ja -valised sdltuvused;
5.3.6.7. ressursinduded;
5.3.6.8. dokumendihaldus.
5.3.7. Talitluspidevuse planeerimisel ei tohi jatta vajaliku téhelepanuta turvandudeid (flusiline ja andmeturve).

5.3.8. Mida suurem on jarelevalvesubjekti adritegevuse maht ja riskitase ning tema madju finantsststeemile
tervikuna, seda suuremat tdahelepanu peab jarelevalvesubjekt poérama v&imalikule alternatiivasukohale.
Alternatiivasukoht peab olema piisavalt kaugel p&hiasukohast ning ei tohi séltuda pdhiasukohaga
samadest infrastruktuuri komponentidest (nt elektritoide, sidekanalid). Tuleb tagada, et
alternatiivasukohas oleks olemas piisavalt ajakohased andmed ja vajalik seadmestik, stisteemid ning
vajadusel alternatiivsed to6okohad, et taastada ja hallata kriitilisi protsesse ja teenuseid piisava aja valtel
olukorras, kus p&hiasukoht on kahjustatud vdi ligipaas sinna on piiratud.

5.3.9. Talitluspidevuse plaan peab maaratlema vajalike kogemuste ja teadmiste poolest sobiva personali
tagamaks kriitiliste protsesside ja teenuste taastamine taaste-eesmarkides pUstitatud aja jooksul.

5.3.10. Lahtuvalt arim&ju analllsis maadratud prioriteetidest ning ndutavatest taasteaegadest tuleb IT
sisteemidele ja rakendustele maarata prioriteedid, maaratleda vastastikused séltuvused ja
ressursivajadused.

5.3.11. Jarelevalvesubjekt peab kasutama sobivaid IT-lahendusi, mille puhul oleks tagatud arimdju analtusis
madratletud ajalistest kriteeriumitest kinni pidamine.

5.3.12. Talitluspidevuse planeerimise raames tuleb koostada stisteemide (sh IT) taasteplaanid, mis kirjeldaksid,
kuidas oluliste drikatkestuse korral erinevad slisteemid saavad taas tegevust alustada. IT taasteplaanide
koostamisel tuleb arvestada jarelevalvesubjekti infoturbe poliitikaga ning vajadusel teenusepakkujate
ning partnerite taasteplaanidega.

5.3.13. lJarelevalvesubjekti regulaarne elektrooniliste andmete varukoopiate sailitamine peab toimuma piisaval
kaugusel p&hilisest IT keskusest, millega tagatakse, et andmed ja varukoopiad ei havine Uhel ajal.

5.3.14. Juhul, kui jarelevalvesubjekt hangib taasteteenust kolmandalt isikult (nt valiselt teenuse pakkujalt),
tuleb objektiivseid informatsiooniallikaid kasutades pohjalikult hinnata teenusepakkujat ja pakutava
teenuse ning ettevdtte vajaduste kattumist. Kui jarelevalvesubjekt hindab liiga pealiskaudselt
taasteteenust, tuginedes peamiselt tarnija poolt pakutud infole, siis vdib see viia lahendusteni, mis ei
pruugi adekvaatselt rahuldada ettevdtte vajadusi nende tekkimisel.

5.4. Kommunikatsioon

5.4.1. Jarelevalvesubjektil tuleb valja to6tada kommunikatsiooniprotseduurid asutusesiseseks ja oluliste
osapooltega viliseks suhtlemiseks. Kommunikatsiooniplaanid peavad sisaldama erinevate huvigruppide
(todtajad, tarnijad, aripartnerid, kliendid, meedia, jarelevalve) informeerimist olulisest drikatkestusest
(talitluspidevuse kontekstis) ja taastamise staatusest.
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54.2.

Jarelevalvesubjekti kommunikatsiooniprotseduurid peavad:

5.4.2.1. madratlema, kes on vastutav personali ja valiste osapooltega toimuva kommunikatsiooni eest,

5.4.2.2. maaratlema vdimalikud probleemid, mis v&ivad tekkida olulise arikatkestuse ajal, nt kuidas kaituda

esmaste kommunikatsioonististeemide rikete korral,

5.4.2.3. olema regulaarselt uuendatud ja perioodiliselt testitud.

5.4.3.

54.4.

5.4.5.

V&imaliku maineriski valtimiseks peab jarelevalvesubjekti poolt avalikkusele edastatud informatsioon
olema digeaegne ning piisav. Esmase informatsiooni véljastamise lihtsustamiseks v6ib koostada erinevate
olukordade jaoks tltppressiteated.

Finantsjarelevalve subjektide tegevust reguleerivad digusaktid satestavad Finantsinspektsiooni diguse
saada finantsjarelevalve subjektilt jarelevalve teostamiseks teavet.

Eeltoodule tuginedes tuleb jarelevalvesubjektil teavitada Finantsinspektsiooni esimesel vdimalusel olulise
arikatkestusega seotud intsidendi tuvastamisest, lisades kogu teavituse ajaks teadaoleva informatsiooni
intsidendi kohta.

Hiljemalt kolm td6pdeva parast intsidendi lahendamist tuleb Finantsinspektsioonile esitada toimunu
kirjeldus, kasutades Uldiseid kontaktandmeid. Edastatav informatsioon peab sisaldama katkestuse aega,
ulatust ja moju, likvideerimise kirjeldust, p&hjuseid ning kirjeldust meetmetest, mida planeeritakse
rakendada tulevikus sarnaste juhtumite valtimiseks ja/v&i juhtumite m&ju minimeerimiseks.

Kui jarelevalvesubjekt edastab punktis 5.4.4 kirjeldatud informatsiooni Finantsinspektsioonile mone
Oigusakti alusel toimiva raporteerimise raames, loetakse punktis 5.4.4 kirjeldatud teavituskohustus
taidetuks.

5.5. Talitluspidevuse plaanide testimine

5.5.1.

55.2.

5.5.3.

55.4.

5.5.5.

5.5.6.

5.5.7.

Jarelevalvesubjekti talitluspidevuse plaanide asjakohasust ja piisavust on v@imalik kindlaks teha ainult
testimiste voi tegeliku rakendamise kaudu. Jarelevalvesubjekt peab talitluspidevuse plaane testima, et
olla kindel oma suutlikkuses taastada kriitilised ariprotsessid madratud aja jooksul ning Uhtlasi
identifitseerida voimalikud puudused neis plaanides.

Talitluspidevuse plaanide testimist tuleb |abi viia regulaarselt. Testimiste ulatus ja sagedus maaratletakse
sdltuvalt arifunktsioonide kriitilisusest, jarelevalvesubjekti rollist laiemal turul ja olulistest muudatustest
jarelevalvesubjekti ari- vGi valises keskkonnas. Testimine peab andma veendumuse, et jarelevalvesubjekt
suudab tdita talitluspidevusega seotud eesmargid.

Jarelevalvesubjekti talitluspidevuse tagamisel ja driprotsesside taastamisel on oluline personali teadlikkus
ja arusaamine oma rollidest ja vastutustest. Talitluspidevuse plaanide testimisse peab kaasama personali,
kelle kohustuseks on tegutseda oluliste arikatkestuste puhul.

Talitluspidevuse ja taasteplaanide testid peavad p&hinema hasti kavandatud ning selgelt maaratletud
sihtide ja eesmarkidega stsenaariumidel.

Kui jarelevalvesubjekti kriitilised driprotsessid vOi tegevused sdltuvad valistest koostdOpartneritest, siis
peaks talitluspidevuse testidesse olema kaasatud ka olulised partnerid.

Sooritatud testi tulemused peavad olema korrektselt dokumenteeritud ning fikseeritud vahemalt
jargmine info: testi eesmark ja ulatus, toimumise aeg, testi kaasatud ressursid, testi |abiviija, testi
dnnestumine/ebadnnestumine ja testi jareldused.

Testi tulemusi peab analllsima ning anallUsi tulemuste péhjal vajadusel viima sisse muudatused
jarelevalvesubjekti talitluspidevuse plaanidesse.

5.6. Talitluspidevuse plaanide tdiendamine

5.6.1

Muutuseid jarelevalvesubjekti protsessides, personalis ja ressurssides tuleb kajastada talitluspidevuse
plaanides. Muudatuste kajastamine talitluspidevuse plaanides peab olema jarelevalvesubjekti
muudatuste halduse protsessi kohustuslik osa.
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5.6.2. Jarelevalvesubjekti talitluspidevuse plaane tuleb Ule vaadata ja vajadusel tdiendada vahemalt kord aastas
vGi vastavalt vajadusele sagedamini (nt peale uue kriitilise ariprotsessi, infrastruktuuri komponendi,
tarkvara rakenduse kaivitamist, votmepersonali muutumisel jne).

6. Tulemuslikkuse hindamine
6.1. Regulaarne hindamine ja parendamine

6.1.1. Jarelevalvesubjekt peab oma talitluspidevuse plaane, nende asjakohasust ja toimivust regulaarselt Gle
vaatama ning Oigeaegselt uuendama arvestades sh harjutamiste, testimise ning intsidendi jargsete
analUUsiraportite tulemusi.

6.1.2. Jarelevalvesubjekt peab regulaarselt hindama rakendatud talitluspidevusprotsessi vastavust kehtivatele
Oigus- ja regulatiivsetele nBuetele ja parimatele tavadele ning omaenda talitluspidevuse eesmarkidele.

6.1.3. Kui ilmneb mittevastavus, siis peab jarelevalvesubjekt selle tuvastama, rakendama meetmeid selle
ohjamiseks ja vastavusse viimiseks, tegelema tagajargedega ning rakendama meetmeid selle kordumise
valtimiseks.

6.2. Audit

6.2.1. Jarelevalvesubjekti talitluspidevusprotsessi  korraldust, selle nduetele vastavust, toimivust ja
talitluspidevuse plaane peab regulaarselt hindama sise- v&i valisaudit.

6.2.2. Auditite sageduse planeerimisel tuleb arvestada vaadeldavate protsesside tahtsust, riskihindamise ja
varem labi viidud auditite tulemusi.

6.2.3. Siseauditi tegevus peab olema piisava ulatusega saamaks kinnitust talitluspidevusprotsessi korralduse ja
selle toimimise adekvaatsusest ja tdhususest.
7. Rakendamine

Juhend kédesolevas redaktsioonis joustub alates 1.05.2018.



