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Finantsinspektsioon

1. Uldsitted

1.1. Padevus

1.1

11.2.

Finantsinspektsiooni seaduse (edaspidi FIS) § 3 [Gike 1 kohaselt teostab
Finantsinspektsioon riiklikku finantsjarelevalvet finantssektori stabiilsuse,
usaldusvaarsuse ja labipaistvuse ning toimimise efektiivsuse suurendamise,
slisteemsete riskide vahendamise ning finantssektori kuritegelikel eesmarkidel
arakasutamise tokestamisele kaasaaitamise eesmargil, et kaitsta klientide ja
investorite huve nende vahendite sailimisel ning seelabi toetada Eesti
rahaslisteemi stabiilsust.

FIS § 57 I6ike 1 kohaselt on Finantsinspektsioonil digus vélja anda soovitusliku
iseloomuga juhendeid finantssektori tegevust reguleerivate digusaktide
selgitamiseks voi finantsjarelevalve subjektide suunamiseks.

1.2. Eesmark ja kohaldamisala

1.2.1.

1.2.2.

1.2.G.

Kaesolev juhend (edaspidi juhend) on ohuteabel pShineva eetilise punase
meeskonna testimise Euroopa raamistiku (Threat Intelligence-Based Ethical Red
Teaming, edaspidi TIBER-EU) riiklik rakendusdokument Eestis. Juhendis
kirjeldatud TIBER-EU raamistiku riiklikku rakendust nimetatakse TIBER-EE-ks.
Juhend selgitab TIBER-EE kasutamist ohuteabel p&hineva labistustestimise
(Threat-Led Penetration Testing, edaspidi TLPT) eesmaérgil vastavalt Euroopa
Parlamendi ja ndukogu maarusele (EL) 2022/2554 finantssektori digitaalse
tegevuskerksuse kohta (edaspidi DORA).

DORA eesmark on tugevdada finantssektori digitaalset tegevuskerksust,
kehtestades (ihtsed nduded muu hulgas IKT-riskide juhtimisele, IKT-intsidentide
kasitlemisele ja raporteerimisele, digitaalse tegevuskerksuse testimisele ning
kolmandatest isikutest IKT-teenuseosutajatega seotud riskide juhtimisele. DORA
kohaldub maaruse artiklis 2 nimetatud finantssektori ettevotjatele, arvestades
samas artiklis satestatud erandeid. DORA artikli 26 kohaselt peavad padeva
asutuse poolt selleks tuvastatud finantssektori ettevotjad perioodiliselt labi viima
TLPT-d.

Eestis on Finantsinspektsioon DORA kohaselt padev asutus oma
jarelevalvepadevusse kuuluvate finantssektori ettevdtjate jaoks. Selles rollis ning
ohuteabel pShineva labistustestimise asutusena kohaldab Finantsinspektsioon
TIBER-EE-d kui TIBER-EU raamistiku riiklikku rakendust TLPT testimiste

3/12



Finantsinspektsioon

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

labiviimiseks Finantsinspektsiooni TLPT padevusse kuuluvate finantssektori
ettevbtjate suhtes.

TIBER tahendab ohuteabel pShinevat eetilist punase meeskonna testimist.
Tegemist on raamistikuga, mille alusel viiakse tootmiskeskkondades labi
kontrollitud ja ohuteabel pdhinevaid teste kriitiliste voi oluliste funktsioonide ja
neid toetavate slisteemide suhtes eesmargiga tugevdada testitava liksuse
kiberkerksust ja tegevusvalmidust.

TIBER-EE-d tuleks mdista kui tegevuskerksust tugevdavat ja dppimisele
suunatud raamistikku. See ei ole mdeldud labimise v&i labikukkumise testina,
vaid struktureeritud ja kontrollitud vahendina, mis aitab finantssektori ettevétjatel
tuvastada oma kaitse-, avastamis- ja reageerimisvoime tugevusi, nérkusi ning
parendusvajadusi, tagades samal ajal, et testimine toimub turvaliselt ja
vastutustundlikult.

Kaesolevat juhendit tuleks lugeda koos TIBER-EU raamistiku ja Euroopa
Keskpanga (edaspidi EKP) valja antud seotud suunistega' ning DORA alusel
vastu voetud TLPT regulatiivsete tehniliste standarditega (edaspidi RTS)
(komisjoni delegeeritud méaarus (EL) 2025/1190)2.

Finantsinspektsioon voib esitada vGi osutada taiendavatele viidetele, mallidele voi
kontaktpunktidele, mis on asjakohased TIBER-EE kohaldamiseks Eestis.

K&ik TIBER-EU raamistiku kohustuslikud nduded kohalduvad vahetult TIBER-EE
testidele. Kaesolev juhend ei dubleeri kogu TIBER-EU metoodikat, vaid satestab
Eestis kohaldatava riikliku juhtimismudeli ja eriparad. TIBER-EE on TIBER-EU
raamistiku riiklik rakendus Eestis ning kaesoleva juhendi kohaldamisalas
kasutatav metoodiline raamistik DORA kohaste TLPT-de labiviimiseks.

RTS-i kohaselt vivad finantssektori ettevétjad, kes peavad labi viima ohuteabel
pohineva labistustestimise, kasutada TIBER-EU raamistikku voi selle riiklikku

"https://www.ech.europa.eu/paym/cyber-resilience/tiber-eu/html/index.en.html

2 https://eur-lex.europa.eu/eli/reg_del/2025/1190/0j/eng
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1.2.10.

1.2.11.

1.2.12.

rakendusdokumenti, tingimusel et see on kooskdlas DORA maaruse artiklite 26
ja 27 ning RTS-is satestatud nduetega.

Kaesolev juhend on mdeldud:

e Eestifinantssektori ettevotjatele, kelle Finantsinspektsioon on DORA
alusel tuvastanud TLPT kohustuslastena ning kelle suhtes on tehtud
vastav jarelevalveline otsus;

o teistele Eesti finantssektori ettevotjatele, kes soovivad TIBER-EE teste
labi viia vabatahtlikkuse alusel; ning

e kolmandast isikust teenuseosutajatele ja teistele puudutatud isikutele, kes
osalevad TIBER-EE testides.

Finantssektori ettevétjate puhul, kelle Finantsinspektsioon on tuvastanud DORA
alusel TLPT kohustuslastena ning kelle suhtes on tehtud vastav jarelevalveline
otsus, on kdesolev TIBER-EE juhend selliste testide labiviimise riiklik raamistik.
Teised finantssektori ettevdtjad voivad kasutada TIBER-EE-d vabatahtlikkuse
alusel tingimusel, et see on eelnevalt Finantsinspektsiooniga kooské&lastatud.

TIBER-EE kohaldub Eesti finantssektoris kdesolevas juhendis satestatud
ulatuses, arvestades punktis 4.5 satestatud erisusi. Teised sektorid vdivad
kasutada TIBER-EU raamistikku vabatahtlikkuse alusel, kuid sellised testid
jaavad valjapoole kaesoleva juhendi kohaldamisala ning valjapoole
Finantsinspektsiooni hallatavaid TIBER-EE juhtimiskorraldusi.

1.3. Oiguslik markus

1.3.1.

1.3.2.

Kaesolev juhend kirjeldab TIBER-EU raamistiku rakendamist Eestis ning on
moeldud soovitusliku juhendina. Juhendi naol ei ole tegemist digusnduga, samuti
ei asenda see kohaldatavaid digusakte ega siduvaid regulatiivseid ndudeid ning
seda tuleb lugeda koos kohaldatava digusliku ja regulatiivse raamistikuga.

Juhendi kohaldamisel tuleb arvestada ,taidan vdi selgitan” pdhimdtet, mille
kohaselt finantssektori ettevétja peab vajadusel suutma p&hjendada, miks ta
monda juhendi punkti ei rakenda voi teeb seda osaliselt. Nimetatud pohimote ei
vabasta finantssektori ettevdtjat testi suhtes kohaldatavate digusaktidest ega
TIBER-EU raamistikust tulenevate kohustuslike nGuete taitmisest. Juhendis
satestatust korvalekaldumine voib mojutada Finantsinspektsiooni téendi
valjastamist, kui kdrvalekalde t6ttu ei ole test labi viidud kooskdlas testi suhtes

kohaldatavate nduetega.

5/12



Finantsinspektsioon

1.3.3. TIBER-EE testi labiviiv finantssektori ettevétja vastutab kaesolevas juhendis
kirjeldatud tlesannete taitmise eest, sealhulgas testi diguslike ja tehniliste riskide
hindamise, asjakohaste kaitsemeetmete rakendamise ning kohaldatavate
digusnormide jargimise eest.

1.3.4. Finantsinspektsioon ja EKP ei vastuta juhendi kasutamisest voi TIBER-EE testi
labiviimisest tuleneva kahju eest.

1.4. Kontakt

1.4.1. TIBER-EE ja juhendi kohta kaivate paringutega saab poorduda
Finantsinspektsiooni poole aadressil TLPT@fi.ee.

1.4.2. Kaimasoleva testi kohta kaivate paringutega tuleb poérduda konkreetsele testile
maaratud testijuhi v6i tema asendaja poole.

1.4.3. Iga TIBER-EE testi labiviiv v3i ettevalmistav finantssektori ettevotja peab
maarama Finantsinspektsiooni ohuteabel péhineva labistustestimise
kibertiimiga (TCT-EE) suhtlemiseks, salastatuse tagamiseks ja
koordineerimiseks sobiva kontaktisiku. Maaratud kontaktisikul peavad olema
piisavad volitused ning asjakohane arusaam finantssektori ettevotja kriitilistest
funktsioonidest, slisteemidest ja sisemistest otsustuskorraldustest.

2. Juhtimiskorraldus Eestis

2.1. Ametlik vastuvotmise kinnitus

2.1.1. TIBER-EU raamistiku kasutuselevdtt Eesti finantssektoris kehtestati
Finantsinspektsiooni juhatuse 5. mai 2025 otsusega nr 1.1-7/67.

2.2. Maaratud asutus

2.2.1. DORA artikli 26 |6ike 9 kohaselt v6ib iga liikmesriik maarata finantssektoris TLPT
eest vastutavaks Ghe padeva asutuse. TIBER-EU raamistikus kasutatakse selle
funktsiooni kohta moistet TIBER asutus, TLPT RTS kasutab aga moistet
ohuteabel pShineva labistustestimise asutus. Kaesoleva juhendi tahenduses
kasitatakse neid moisteid samavaarsetena.
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22.2.

2.2.3.

Finantsinspektsioon on Eesti Vabariigi nimel tegutsev séltumatu
finantsjarelevalve- ja kriisilahendusasutus. FIS volitab Finantsinspektsiooni
taitma DORA-st tulenevaid tilesandeid ning tegema kiiberturvalisuse alast
koostood riiklike ja Euroopa Liidu asutustega. See loob ka aluse koostdcks Riigi
Infoslisteemi Ametiga (edaspidi RIA) digitaalse tegevuskerksuse ja TLPT-ga
seotud klsimustes.

TIBER-EE kohaldamisel Eestis tegutseb Finantsinspektsioon ohuteabel pdhineva
labistustestimise asutusena tema TLPT padevusse kuuluvate Eesti finantssektori
ettevbtjate suhtes. EKP otsese jarelevalve all olevate oluliste krediidiasutuste
(Significant Institutions, edaspidi S/-d) kohustuslike TLPT-de puhul tegutseb
ohuteabel p6hineva labistustestimise asutusena EKP.

2.3. Maaratud asutuse roll

231

2.3.2.

2.3.3.

2.3.4.

2.3.5.

Ohuteabel pohineva labistustestimise asutusena teeb Finantsinspektsioon
jarelevalvet TIBER-EE riikliku rakendamise dle. Eelkdige:
e loobjahaldab TCT-EE-d;
e koordineerib TIBER-EE testide algatamist, planeerimist ja jarelevalvet;
e vaatab labi ja valideerib peamised testidokumendid ja valjundid; ning
e vialjastab testi nduetekohase [Gpuleviimise korral tdendi.

Finantsinspektsiooni osalus on suunatud TIBER-EE alusel labiviidava testimise
jarjepidevuse, turvalisuse ja kvaliteedi toetamisele ning kooskola tagamisele
DORA, TLPT RTS-i ja TIBER-EU raamistikuga.

TLPT labiviimisel piirdub Finantsinspektsiooni roll jarelevalve ja kvaliteedi
tagamisega. Finantsinspektsioon ei osale testi operatiivses labiviimises. Testi
labiviimise eest vastutab testitav finantssektori ettevotja koos tema maaratud
teenuseosutajatega.

Kui Finantsinspektsiooni TLPT padevusse kuuluv test on labi viidud kooskdlas
kohaldatavate DORA, TLPT RTS-i, TIBER-EU ja TIBER-EE nbuetega, valjastab
Finantsinspektsioon tdendi, mis kinnitab, et test viidi |abi asjakohase raamistiku
ja riiklike juhtimiskorralduste alusel.

Kohaldatavatest nGuetest ja testi laadist tulenevalt teeb Finantsinspektsioon
koostodd EKP, teiste ohuteabel pbhineva labistustestimise asutuste ja muude
asjakohaste asutustega. Piirilileste, lihiste voi koondtestide koordineerimine
toimub muu hulgas TLPT RTS-is satestatud korras.

7/12



Finantsinspektsioon

2.3.6. Finantsinspektsioon voib kdesolevat juhendit vastavalt vajadusele ajakohastada,
et see kajastaks TIBER-EU, DORA, RTS-i, jarelevalvepraktika voi riiklike
rakendusvajaduste arengut.

3. Ohuteabel pohineva libistustestimise kiibertiim (TCT-
EE)

3.1.1. Finantsinspektsioonis on TIBER-EE ja DORA kohaste TLPT-de labiviimiseks
loodud eraldi ohuteabel pShineva labistustestimise kibertiim - TCT-EE. Liihend
TCT-EE tahistab TIBER-EU raamistiku kohaselt TIBER Cyber Team moistet ning
TLPT RTS-i kohaselt TLPT Cyber Team moistet. Kaesoleva juhendi tahenduses
kasitatakse neid moisteid samavaarsetena.

3.1.2. TCT-EE tegutseb Finantsinspektsiooni finantssektori infotehnoloogiajarelevalve
osakonnas ning vastutab TIBER-EE programmi igapéevase juhtimise ja
rakendamise eest.

3.1.3. TCT-EE taidab koordineerivaid Ulesandeid, mis on vajalikud selleks, et tagada
TLPT labiviimine kooskélas DORA, TLPT regulatiivsete tehniliste standardite,
TIBER-EU raamistiku ja kdesoleva juhendiga.

3.1.4. TCT-EE koosneb testijuhtidest ja asendustestijuhtidest, kelle rollid ja
vastutusalad maaratakse iga testi puhul eraldi.

3.1.5. Vajaduse korral vdib Finantsinspektsioon kasutada vélist ekspertiisi, sealhulgas
RIA ekspertiisi, jargides asjakohaseid konfidentsiaalsuse, s6ltumatuse ja huvide
konflikti valtimise meetmeid.

4. Riiklikud erisused

4.1. Uldine ohumaastik

41.1. Finantsinspektsioon vGib Eesti finantssektori jaoks kattesaadavaks teha ildise
ohumaastiku (Generic Threat Landscape, edaspidi GTL) dokumendi.
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41.2.

4.1.3.

GTL annab (ldise Ulevaate asjakohastest kiiberohtudest, ohusubjektidest,
taktikatest, tehnikatest ja protseduuridest ning muudest kiiberohukeskkonna
arengutest, mis voivad olla TIBER-EE testide jaoks asjakohased.

GTL on toetav sisend TIBER-EE testide ettevalmistamisel. GTL-i kasutamine ei
asenda testipShise ohuteabe nduet, mis jadb TIBER-EU raamistiku kohaselt iga
TIBER-EE testi lahutamatuks osaks.

4.2. Konfidentsiaalsus ja infoturve

4.2.1.

4.2.2.

4.2.3.

424,

4.2.5.

Kogu TIBER-EE testide raames vahetatavat teavet tuleks kasitleda testi jaoks
kokku lepitud asjakohase teabe klassifitseerimise skeemi kohaselt, naiteks
fooriprotokolli (Traffic Light Protocol, TLP) alusel v&i muu samavaarset
teabekaitse taset tagava lahenduse kohaselt.

Kogu testi valtel tuleb kasutada turvalisi sidekanaleid. Konkreetsed
suhtluskorraldused, sealhulgas kriipteerimine ja ligipadsukontrollid, tuleks kokku
leppida testi ettevalmistavas etapis.

Koik TIBER-EE tegevused tuleb viia 1abi koosk&las kohaldatava Gigusega,
sealhulgas andmekaitset, konfidentsiaalsust ja karistusdigust kasitlevate
nduetega. Eetika- ja ohutusndudeid tuleb jargida kooskdlas TIBER-EU
raamistikuga.

Koiki testiandmeid, aruandeid ja nendega seotud dokumentatsiooni tuleks
kasitleda piiratud juurdepaasuga teabena ning jagada rangelt vajaduspohisel
pdhimattel, et sdilitada testi terviklikkus, salastatus ja turvaline labiviimine.

Testitav finantssektori ettevdtja peab tagama, et valiste teenuseosutajate suhtes
kehtivad samuti asjakohased konfidentsiaalsuse, s6ltumatuse ja huvide konflikti
valtimise nduded.

4.3. Teabe ja tulemuste jagamine

4.3.1.

4.3.2.

TIBER-EE testiga seotud teabe jagamine toimub vastavalt kohaldatavale
digusele, jarelevalvealasele konfidentsiaalsuskohustusele ja asjakohastele
riiklikele vGi rahvusvahelistele koostookokkulepetele.

Testidega seotud teavet ei jagata teiste riiklike vdi valisriikide asutustega,
sealhulgas teiste jarelevalvajatega, valja arvatud juhul, kui selleks on Giguslik alus
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4.3.3.

4.3.4.

voi kui testitav finantssektori ettevotja on andnud selleks oma kirjaliku néusoleku.

Kohaldatava diguse ja koostdookokkulepete alusel voib teatavaid kérgetasemelisi
testi artefakte jagada teiste TCT-dega testimise tunnustamise, koordineerimise
vOi jarjepidevuse tagamise eesmargil.

lIma et see piiraks kohaldatavaid konfidentsiaalsusndudeid, vdib
Finantsinspektsioon soodustada piisavalt Uldistatud ja anoniimiseeritud
Oppetundide jagamist, kui materjalidest on eemaldatud teave, mis vGimaldab
testitavat finantssektori ettevotjat otseselt vdi kaudselt tuvastada, ning jagamine
toetab finantssektori laiemat tegevuskerksust ega sea ohtu testitava
finantssektori ettevdtja konfidentsiaalsust voi turvalisust.

4.4. Koostoo Riigi Infosiisteemi Ametiga

4.4.7.

44.2.

4.4.3.

4.4.4.

4.4.5.

Vajaduse korral teeb Finantsinspektsioon koostéod RIA-ga TIBER-EE, TLPT ja
digitaalse tegevuskerksusega seotud kiisimustes, sealhulgas ohuteabe ja
tehnilise ekspertiisi kaasamiseks.

Koostod RIA-ga pShineb FIS § 47" [Gike 1 punktil 4.
Koost6o vdib vastavalt vajadusele hdlmata asjakohase teabe vahetamist, tehnilise
vOi sisulise ekspertiisi kasutamist ning koostood GTL-i koostamisega seotud

kisimustes.

lgasugune koost06 peab toimuma kooskdlas kohaldatava digusliku aluse,
konfidentsiaalsusnduete ja testi konkreetsete asjaoludega.

Koostoo RIA-ga ei muuda punktis 2.2. satestatud TLPT asutuste padevusjaotust.

4.5. Euroopa Keskpanga jarelevalve all olevad olulised krediidiasutused

4.5.1.

EKP otsese jarelevalve all olevate Sl-de kohustuslike TLPT-de puhul tegutseb
ohuteabel p&hineva labistustestimise asutusena EKP kooskdlas kohaldatava liidu

raamistikuga.
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4.5.2. EKP poolt DORA alusel TLPT kohustuslasena tuvastatud Sl-de kohustuslike
TLPT-de suhtes kohaldatakse EKP TIBER-EU SSM rakendusjuhendit®.

4.5.3. Kui EKP méaarab TCT-EE SI TLPT jarelevalvet teostavaks TCT-ks, tdidab TCT-EE
talle maaratud llesandeid EKP TIBER-EU SSM rakendusjuhendi kohaselt.

4.5.4. Sl-de testide tdendid valjastab alati EKP.

5. Rakendamine

Juhend kaesolevas redaktsioonis jGustub alates 15.09.2026.

3 https://www.bankingsupervision.europa.eu/ecb/pub/pdf/ssm.supervisory_guide202511.en.pdf
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Lisa 1. Luhendid

Ldhend

Tahendus

Ingliskeelne nimetus

Maarus, mis kasitleb finantssektori o , .
DORA . Digital Operational Resilience Act
digitaalset tegevuskerksust
EKP Euroopa Keskpank European Central Bank
FIS Finantsinspektsiooni seadus Financial Supervision Authority Act
GTL Uldine ohumaastik Generic Threat Landscape
RIA Riigi Infostisteemi Amet Information System Authority
RTS Regulatiivsed tehnilised standardid Regulatory Technical Standards
Sl Oluline krediidiasutus Significant Institution
Eesti ohuteabel pohi
TCT-EE oSt oftteabel poltineva Estonian TLPT Cyber Team
labistustestimise kiibertiim
Estoni tional impl tati f
TIBER-EE | TIBER-EU riklik rakendus Eestis stoman national impiementation o
TIBER-EU
Ohuteabel pbéhineva eetilise punase European framework for Threat
TIBER-EU meeskonna testimise Euroopa Intelligence-Based Ethical Red
raamistik Teaming
TLPT Ohuteabel pdhinev labistustestimine Threat-Led Penetration Testing
TLP Fooriprotokoll Traffic Light Protocol
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